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UpFlux

1 Introdugao

Este documento descreve a Politica de Seguranga da Informagao (PSI) da UpFlux, formalmente
Smart Process S.A. Esta politica regula o comportamento dos usuarios e o0 acesso, a geragao, a
manipulagao e o descarte dos ativos de informagao, com o objetivo de preservar a integridade,
confidencialidade e disponibilidade destes ativos durante a respectiva existéncia.

As politicas presentes neste documento descrevem a conduta considerada adequada para a ma-
nipulacao de ativos de informacgéao da UpFlux. Quaisquer condutas em desacordo com as politicas
aqui descritas sao consideradas incidentes de seguranca da informacao.

1.1 Apresentagao

Este plano de evolugcao de seguranca iniciou em 2019 e é revisado periodicamente, atualmente
num ciclo de 6 meses. J4 implementamos diversos controles, como registros (logs) de modi-
ficagdo de acesso, integracao de diretérios de dados, procedimentos de gestao de incidentes,
rastreamento de operacgoes de leitura, interface programaveis (API) para controle de dados, uso
de mecanismo de segundo fator de autenticagdo. Para 2024, precisa-se evoluir de maneira a me-
lhorar a interagdo aos registros de acesso (log de login, de criagao, de modificagao e de exclusao).

1.2 Objetivos

« Definir regras relativas a gestao de seguranca da informacao.

+ Balizar o comportamento dos colaboradores sobre os ativos da informagao da UpFlux.

+ Conscientizar os colaboradores sobre o correto uso dos recursos de informagao da organi-
zacao.

+ Definir responsabilidades e acdes a serem tomadas quando do nao cumprimento desta po-
litica.

1.3 Declaragao da Administragao

A diretoria da UpFlux reconhece a importancia dos ativos de informagao da organizacao, cola-
boradores, clientes, fornecedores e parceiros, que estao sob sua responsabilidade. Esta diretoria
estda comprometida com a implementagao de um Sistema de Gestdo de Seguranga da Informa-
cao (SGSI) em suas atividades, visando garantir os principios de confidencialidade, integridade e
disponibilidade, e compromete-se a implantar, manter, divulgar e fiscalizar esta politica dentro da
organizacgao.

A diretoria da UpFlux define as seguintes diretrizes corporativas de Seguranga da Informagao:

a) Ainformacdo da empresa, colaboradores, clientes e fornecedores é importante e deve ser
protegida.

b) Devem ser garantidos os aspectos de confidencialidade, integridade e disponibilidade das
informagdes da empresa, colaboradores, clientes e fornecedores.

c) A gestdo da segurancga da informagao deve ser feita por um comité de seguranga da infor-
macao que seja estabelecido e reconhecido pela diretoria.

d) A seguranca da informagdo na empresa é responsabilidade de todos os colaboradores e
acoes devem ser desenvolvidas para a consolidagao deste conceito.
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e)

f)

1.4

Analises de risco e auditorias de seguranca da informagao devem e sao realizadas periodi-
camente, a cada 6 meses.

As acdes de seguranca da informacgao consideradas criticas pela empresa devem ter um
cronograma de execugao claramente definido e ser executadas conforme tal, sob acompa-
nhamento do Comité de Seguranga da Informacgao.

Escopo

Esta politica de Segurancga da Informagao se aplica a todos os colaboradores da UpFlux e a to-
dos os recursos disponibilizados pela empresa, sejam eles fisicos, tecnoldgicos, informagdes em
transito ou informagdes armazenadas.

A aplicacao desta Politica de Seguranca da Informacao para aqueles que nao sao colaboradores
da UpFlux sera regulada individualmente por cada contrato de prestagao de servigo.

1.5

Conceitos e Definigoes

Com base na ABNT NBR ISO/IEC 27001' e em defini¢Ges internas da empresa, para os efeitos
desta Politica de Seguranga da Informacgao aplicam-se as seguintes definigdes fundamentais:

Fora do expediente: sem o ponto marcado ou em horario de repouso para alimentagao.
Dentro do expediente: com o ponto marcado, exceto horario de repouso para alimentacao.
Colaborador: todos que possuem contrato previso na Consolidagao das Leis do Trabalho
(CLT) formalmente estabelecido com a empresa.

Prestador de servigo: todos que possuem contrato de prestagdo de servigco formalmente
estabelecido com a empresa;

Visitante: todos que ndo possuem qualquer tipo de contrato estabelecido com a empresa.
Partes externas: abrange prestadores de servico e visitantes, ou seja, todos que nao sao
colaboradores da empresa.

Compartilhamento: um diretério publicado na rede de computadores, que pode ser de um
setor, pessoal ou de acesso publico.

Sistemas Corporativos: todo e qualquer sistema de informacao utilizado nos processos de
negoécio da empresa.

Ciclo de vida da informagao: compreende os estdgios de criagao, transporte, armazena-
mento, manuseio e descarte da informacao.

Superior Imediato: consiste no cargo de lideranga imediatamente superior a um determi-
nado colaborador. Abrange os cargos de Supervisor, Gestor, Gerente, Diretor e Presidente,
conforme formalmente estabelecido no setor de Recursos Humanos (RH).

Responsavel de setor: é o colaborador que responder por determinado setor, abrange os
cargos de Gestor, Gerente e/ou Diretor.

Rede Corporativa: rede de computadores utilizado para trabalho.

Rede Visitantes: rede exclusivamente para acesso a internet utilizada por visitantes e pres-
tadores de servico.

Rede Diretoria: rede exclusivamente para acesso a internet utilizada pela diretoria e colabo-
radores autorizados por ela.

TABNT. NBR ISO/IEC 27001: Sistemas de gest&o da seguranga da informac&o - Requisitos. Rio de Janeiro, 2020
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1.6 Documentos Relacionados

Para efeitos de conformidade, analise de risco, auditoria, registro de incidentes e aplicagado de
medidas disciplinares, esta politica de seguranga da informagao relaciona-se com os seguintes
documentos corporativos:

+ Documentos do Sistema de Gestao Integrado (SGI).

+ Cdédigo de ética e conduta profissional.

+ Documentos da gestao da segurancga do trabalho.

+ Termo de Propriedade Intelectual (PI).

+ Termo de Confidencialidade.

+ Termo de Responsabilidade no uso das Informacgdes.

Estes documentos estdo disponiveis para acesso publico na segdo Termos e Condigbes? do site
da UpFlux.

1.6.1 Boas Praticas

Adotar as boas praticas em conformidade com documentagédo de método padronizado e conso-
lidado fortalece a postura de segurancga dos dados e sistemas contra as ameacas cada vez mais
sofisticada. Com isso, em alinhamento o framework National Institute of Standards and Techno-
logy (NIST3), identificar ativos e riscos, proteger o contexto, detectar incidentes, responder com
plano de acao e recuperar em rapida mitigagdo sdo agdes estabelecidas como boa pratica no
cenario da UpFlux.

1.7 Autores

Esta Politica de Seguranga da Informacgao é de autoria do Comité de Seguranga da Informacao.

A aplicacao desta politica, sua revisao e manutengao € de responsabilidade deste comité. Seus
respectivos integrantes estao listados em Anexo | - Integrantes do Comité de Seguranca da Infor-
magao, presente neste documento.

As duvidas relativas a implementagao desta politica, bem como sugestdes para alteragao e me-
Ihoria, estdo abertas para discussao por meio dos canais de comunicagao disponibilizados pela
empresa.

1.8 Divulgacgao e Distribuicao

O conteudo desta politica de seguranca deve ser divulgado a todos os colaboradores da UpFlux.
A responsabilidade por esta divulgacao é do Comité de Segurancga da Informacao.

O conteudo integral desta politica de seguranca esta compartilhado a todos os colaboradores
através dos canais de divulgagao corporativa da empresa.

’https://www.upflux.net/pt/termos-e-condicoes/
Shttps://www.nist.gov/cyberframework/framework
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1.9 Versao e Revisao

Esta Politica de Segurancga da Informagéao encontra-se na Versao 14, homologada em 19 de feve-
reiro de 2024, conforme ata do conselho de administragao.

Este documento deve ser revisado e uma nova versao deve ser elaborada, homologada, divulgada
e distribuida nos seguintes casos:

« Alteracao significativa em um ativo de informacgao coberto por esta politica.

+ Criagao de novos ativos de informacgao relevantes a esta politica.

* No periodo maximo de 6 meses a partir da homologacao desta politica.

+ Aresponsabilidade por disparar arevisao da politica de seguranga é do Comité de Seguranga
da Informacgao.

1.10 Manutengao da Seguranga da Informagao
1.10.1 A UpFlux deve manter um Comité de Seguranga da Informacgao

a) O Comité é responsavel pela gestdo da seguranga da informagao nos aspectos fisicos e
|6gicos.

b) As reunides do Comité de Seguranca da Informacao deverdo ocorrer com intervalo néao su-
perior a 3 meses, com os membros indicados, representantes de seus respectivos setores
ou nucleos operacionais UpFlux.

c) Apresenca do oficial de protecdo de dados (Data Protection Officer - DPO) é obrigatéria para
a reuniao.

1.10.2 A UpFlux deve manter um Sistema de Classificagao de Ativos de Informagao

a) Osativos deinformagéo devem ser classificados de acordo com aspectos legais e requisitos
de negdcio.

b) A responsabilidade pelo sistema de classificagdo de ativos de informacdo é do Comité de
Seguranga da Informacao.

c) Aresponsabilidade pela classificagdo dos ativos de informagao em cada setor é do respon-
savel de setor.

1.10.3 A UpFlux deve realizar pelo menos uma Analise de Risco de Segurang¢a da Informacgao a
cada periodo nao superior a 6 meses

a) A anadlise de risco deve abranger aspectos fisicos e légicos da seguranca da informacao.
b) Aandlise derisco deve resultar em um plano de agao para a redugao dos riscos encontrados.

1.10.4 O UpFlux deve manter uma Politica de Seguranga para Fornecedores e Prestadores de
Servigo

a) A Politica de Seguranca da Informacdo para fornecedores deve ser parte integrante dos
contratos de prestacao de servigos.

b) O UpFlux deve realizar auditorias de seguranga dainformagédo em seus fornecedores, quando
as informacoes fornecidas forem de classificagao RESTRITA ou CONFIDENCIAL.
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1.10.5 A UpFlux deve manter um Plano de Continuidade de Negécio (PCN) de Tecnologia e
Seguranca da Informagao

a) Desenvolvimento e revisdo periddica do Plano de Continuidade de Negécio é do Coordena-
dor de Seguranga Légica com o apoio do Comité de Seguranga da Informagao.

b) O PCN deve conter uma relagao de recursos fisicos e légicos e estabelecer a dependéncia
entre estes recursos, para fins de continuidade de processos.

c) O PCN deve contemplar uma Anélise de Impacto de Negdcio contendo os principais proces-
sos de negdcio da empresa com seus respectivos tempos de interrupgao maxima aceitavel.

d) O Plano de Continuidade de Negdcio deve descrever as estratégias de continuidade para os
recursos.

1.10.6 Todos os colaboradores da UpFlux devem ser treinados e conscientizados sobre Segu-
rang¢a da Informagao

a) Aresponsabilidade pela aplicagdo dos treinamentos é do Comité de Seguranga da Informa-
cao.

b) O treinamento de seguranga da informagao deve estar contemplado no processo de inte-
gragao de novos colaboradores.

c) Uma campanha de conscientizagao, com noticias e dicas de seguranca da informacéo, que
deve ser e sao enviadas para todos os colaboradores, periodicamente, a cada 6 meses, con-
forme presente no Anexo Il - Atividades ciclicas e recorrentes.

d) Adicionalmente a Politica de Seguranca da Informacéao, deve também ser desenvolvida e
mantida uma Cartilha de Seguranca da Informagao.

e) Todos os colaboradores deverdo assinar um termo de ciéncia da politica de segurancga da
informacgao.

f) Todos os colaboradores deverdo passar por avaliagdo quanto aos conhecimentos sobre a
politica da seguranca da informacao.

g) Uma atividade coletiva para fortalecer a conscientizagdo sobre seguranca da informacao
deve ser organizada a cada periodo ndo superior a 6 meses.

h) Colaboradores de alta gestdo e com acesso a dados sigilosos devem passar por um preparo
e capacitagao mais profunda pelo seu tutor sobre aspectos e praticas de seguranga.

1.10.7 O Sistema de Gestao de Seguran¢a da Informacgao da UpFlux deve passar por auditorias
periodicamente

a) O setor de Tecnologia da Informacao (TI) e o setor administrativo sdo responsaveis pelo
gerenciamento das auditorias de Seguranga da Informacao.

b) Devem ser realizadas auditorias internas por amostragem em periodos ndo superiores a 2
meses e externas a cada 12 meses.

1.10.8 A UpFlux deve definir politicas especificas para o tratamento de dados de pessoas fisi-
cas, conforme legislagao vigente

a) Os dados de pessoa fisica serdo controlados e tratados através de uma Politica de Protegao
de Dados, a qual sera uma politica especifica derivada da Politica de Seguranga da Informa-
¢ao Organizacional.
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b) O desenvolvimento, manutencao e aplicacdo da Politica de Protecédo de Dados é responsabi-
lidade do Comité de Seguranga da Informacao, sob coordenagao do Setor de Tecnologia da
Informacao (TI) e disponivel para contato no endereco de correio eletronico ti@upflux.net.

2 Seguranga Cibernética

2.1 Autenticagao

a) O acesso as informacgdes e aos ambientes deve ser permitido apenas as pessoas autoriza-
das pelo Proprietario da Informacgao, levando em consideragao o principio do menor privilé-
gio, a segregacao de fungdes conflitantes e a classificagao da informacgao.

b) O controle de acesso aos sistemas deve ser formalizado e contemplar a utilizagdo credencial
de acesso.

c) A monitoragdo de modificagdes de login e credenciais com mapeamento de data, hora e
origem.

d) A monitoragdo de acesso mapeamento de data, hora e origem.

e) A desativacdo de usudrios afastados ou remocao de credenciais de usudrios desligados. A
alteracao de credenciais de usuarios que tenham mudado de fungao.

f) Arevisdo periddica das autorizagdes concedidas.

2.2 Antivirus

a) Todas as estagdes de trabalho de uso por parte de colaboradores, bem como geréncia e
diretoria, sdo asseguradas por solucao antivirus através de ferramenta local, instalada em
cada dispositivo.

b) Aferramenta de antivirus é atualizada a cada 1 semana, recebendo novas definigdes de virus
e ameacas, com base na base de dados da fornecedora da solucao.

c) Ainstalacdo, remogao e manutengao da ferramenta de antivirus é de autorizagdo e respon-
sabilidade tnica do setor de Tecnologia da Informacéo (TI).

d) As varreduras em busca de anomalias ocorrem de maneira autbnoma nos computadores
dos colaboradores. As situagdes inconformes sao notificadas por mensagem de correio
eletrénico ao time de suporte de Tl. A cada 1 semana é tarefa desta equipe analisar os re-
gistros (logs) do servico de antivirus de maneira a identificar a existéncia de ocorréncia de
inconsisténcias, fazer a tratativa de quarentenas e adotar agdes necessarias a normalidade
de funcionamento do cendrio.

e) As situagdes andémalas sao classificadas quanto ao grau de risco. Os casos de baixissimo
e baixo risco sao resolvidos como atividade trival, e os casos de alta criticidade sao levados
ao Comité de Segurancga da Informagao, conforme previsto neste documento no item de
Medidas Disciplinares.

2.3 Firewall

a) A rede interna e servidores nela presentes estdo protegidos por um mecanismo de segu-
ranca de rede (firewall), baseada em uma solugéo proprietaria do fornecedor Fortinet Forti-
gate 60F.
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b) Este mecanismo é atualizado a cada 1semana, recebendo novas definigdes disponibilizadas
na base de dados da empresa fornecedora da solugcdo aos seus clientes, assinantes do
servigo.

c) Ainstalacdo, remocao e manutengao do servico de firewall é de autorizagdo e responsabili-
dade Unica do setor de Tecnologia da Informagao (TI).

2.4 Testes de Intrusao

a) Testes de Intrusdo (pentest) interno e externo nas camadas de rede e aplicagdo devem ser
realizados no minimo a cada 6 meses. E definida a primeira quinzena dos meses de margo
e de setembro para a execugao das analises de seguranca.

2.5 Gestao de atualizagoes e Varredura de Vulnerabilidades

Para garantir a seguranga continua dos sistemas e dados da UpFlux esta implementada uma
abordagem sistematica para a gestao de atualizagdes e a identificagao de vulnerabilidades. Nos
ambientes hospedados em provedores de nuvem, como PaaS (Plataforma como Servico) e DBaaS
(Banco de Dados como Servigo), a infraestrutura e os recursos sado gerenciados conforme mode-
los certificados de atualizagao para cada plataforma. Isso assegura que os sistemas da UpFlux
estejam regularmente atualizados com os patches e hotfixes mais recentes, garantindo a inte-
gridade do sistema e mitigando vulnerabilidades para manter a continuidade dos negécios, em
acordo com nosso PCN.

0 codigo desenvolvido para a solucao UpFlux é analisado por mecanismos integrados de segu-
ranga, como SonarQube, em tempo de compilagao e monitorado pelo Audit. NET quanto a modifi-
cagao. Periodicamente, com intervalos iguais ou menores a 5 dias, o codigo é analizado conforme
as boas praticas propostas por Open Web Application Security Project (OWASP) em sua docu-
mentacdo. Sdo também utilizados OWASP Application Security Verification Standard (ASVS) e
o OWASP Web Security Testing Guide, que oferecem diretrizes detalhadas para verificar a segu-
ranca de aplicagcbes desenvolvidas. E, em complemento, utiliza-se o conjunto de ferramentas de
segurancga, como o OWASP ZAP (Zed Attack Proxy) associado ao mecanismo Web Application
Firewall (WAF).

Em frente a ocorréncia de vulnerabilidades, a aplicagao de atualizagdes segue uma priorizagao
com base na gravidade dos problemas analisados:

a) Critico: Patches para vulnerabilidades com alto risco de exploragdo. Implantagdo em até 2
dias.

b) Importante: Patches para questdes significativas que representam um risco potencial. Im-
plantacao em até 2 semanas.

c) Moderado/Baixo: Patches nao criticos. Implantagdo em até 1 més.

2.6 Criptografia

a) A criptografia utilizada deve seguir os padrdes de seguranga dos érgaos reguladores, boas
praticas técnicas e regras de seguranga da informacgao.

b) A UpFlux sempre utiliza provedores de gerenciamento de chaves do cliente ao configurar sua
conexao e criptografia, conforme padrdes: Amazon Web Services Key Management Service,
Azure Key Vault, ou Google Cloud Platform Key Management Service.
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2.7 Data Loss Prevention - DLP

a) O banco de dados estd em uma rede de interconexdo de nuvens privadas (Virtual Private
Cloud Peering) com a infraestrutura de servigo de plataforma unificadas e integradas, au-
mentando desta forma a seguranca.

b) Todas as conexdes, por mais que estejam protegidas por firewalls e que ndo tenham expo-
sicao externa ainda continuam com o uso de protocolo de transporte seguro para os dados
em transito.

c) Para prover mais seguranca na criptografia do trafego de rede e seguranca dos nossos pa-
cotes trafegados utilizamos a configuragdo padrao do Transport Layer Security (TLS) que
criptografara todo o trafego de entrada e saida do banco de dados, que sao criptografados
de acordo com protocolos tipicos adotado pelo mercado (SSL/TLS Criptografia PKCS #1
SHA-256 com RSA).

d) Quanto ao descanso os dados, estes também passam por criptografia de dados para arma-
zenamento seguro.

2.8 Rastreabilidade

a) Atrilha de auditoria sempre deve ser automatizada para captar os componentes de sistema
para reconstruir os seguintes eventos: os usuarios, as operacoes aplicadas as informacoes,
acbes executadas (como a leitura, a criagdo, a alteragcdo ou a remocgao).

3 Segurancga Logica

3.1 Acesso a Internet
3.1.1 Diretrizes gerais

a) A UpFlux se reserva o direito de monitorar todo e qualquer acesso a internet fornecido pela
empresa aos seus colaboradores, a fim de garantir o uso adequado deste recurso.

b) A UpFlux se reserva o direito de bloquear os sites que considerar inadequados, sem prévio
aviso.

c) Todo o acesso a internet através da rede corporativa ou rede de visitantes deve ser feito por
meios passiveis de autenticagao do usuario.

d) A internet ndo deve ser usada para acesso a conteddo imoral ou ilicito (ex. pornografia ou
conteldos que violem direitos autorais).

e) Ainternet ndo deve ser usada para acesso a material ofensivo ou de assédio a outros cola-
boradores.

f) Apenas o responsdvel de setor podera autorizar o acesso a internet, para colaboradores de
seu respectivo setor, através de solicitagao via sistema de chamados.

g) Nao é permitido ao colaborador, em nenhum caso, compartilhar o acesso a internet de seu
dispositivo mével (celular, smartphone, etc.).

3.1.2 Acesso a internet durante o expediente

a) O acesso ainternet pode ser usado para fins pessoais, desde que nao prejudique as ativida-
des profissionais.
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b) Deve ter acesso a internet durante o expediente apenas os usudrios que necessitam deste
acesso para o cumprimento de suas atividades profissionais.

c) Os usuarios que possuam acessos a internet durante o expediente devem utiliza-lo exclusi-
vamente para fins de interesse da UpFlux.

3.1.3 Acesso a internet fora do expediente

a) 0 acesso ainternet para atividades pessoais através de equipamentos da UpFlux somente é
permitido no horario do almoco e desde que o colaborador ndo necessite de liberagao extra
para tal acesso.

b) Nao é permitido o acesso a internet para fins pessoais antes ou apds o expediente, em
nenhum caso.

3.1.4 Acesso de partes externas

a) Todo acesso a internet feito por visitantes deve ocorrer em rede especifica para esta finali-
dade e separada da rede corporativa.

b) Quando necessario, os responsdveis por visitantes devem solicitar ao setor de Tecnologia
da Informagao (TI) a senha para o acesso de visitantes a internet.

c) Visitantes ndo devem acessar a internet através da rede corporativa, em nenhum caso.

d) A rede de visitantes da UpFlux ndo deve ser usada por colaboradores da empresa, em ne-
nhum caso.

e) Aresponsabilidade pelo correto acesso a internet do visitante é do colaborador que o acom-
panha em sua visita.

f) A Rede Diretoria deve ser utilizada apenas por colaboradores formalmente autorizados pela
diretoria.

g) A responsabilidade pelo uso adequado da Rede Diretoria é exclusivamente do colaborador
autorizado ao uso desta respectiva rede.

3.2 Acesso a Rede Corporativa
3.2.1 Diretrizes gerais

a) A UpFlux se reserva o direito de monitorar o acesso a rede corporativa para garantir o uso
adequado deste recurso.

b) O acesso a rede corporativa somente deve ser possivel por meio de mecanismos de auten-
ticagcao do usuario.

c) Arede corporativa somente pode ser acessada por colaboradores durante seu expediente e
para fins de interesse da UpFlux.

d) Arede corporativa, durante o horario de almogo pode ser utilizada para fins pessoais, a exem-
plo de uso para fins académicos.

e) Qualquer tipo de dispositivo tecnolégico (ex. Computador portétil, pen drive, USB drive, HD
externo, celular, smartphone) pessoal de colaboradores ndo deve se conectar a rede corpo-
rativa em nenhum caso.
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3.2.2 Acesso de partes externas

a) Prestadores de servigco poderdo acessar a rede corporativa exclusivamente para o desem-
penho de seus servigos e acompanhados por um colaborador da UpFlux.

b) Preferencialmente, as informagdes que um visitante necessita para o desempenho de suas
atividades devem lhe ser encaminhadas por um colaborador da UpFlux, ou seja, o acesso
direto do visitante a rede corporativa deve ocorrer somente em casos de estrita necessidade.

c) O acesso do prestador de servigo a rede corporativa deve ser solicitado pela lideranca res-
ponsavel pelo visitante, com pelo menos 24 horas de antecedéncia, ao setor de Tecnologia
da Informagao (TI).

d) O setor de Tecnologia da Informacao (Tl) se reserva o direito de realizar uma homologacao
no equipamento do prestador de servigo antes de autorizar o acesso a rede corporativa.

e) O acesso de prestadores de servigo a rede corporativa sera regulado pelo contrato de pres-
tacao de servicos.

3.2.3 Acesso remoto

a) O acesso remoto de um colaborador a rede corporativa deve ser possivel somente por meio
de recurso exclusivamente fornecido e autorizado pelo setor de Tecnologia da Informacgao
(T1), a exemplo de um tdnel de rede virtual privada ou terminal remoto (textual, ou gréafico).

b) Somente sera autorizada a conexao remota caso a entidade externa fornega todos os dados
solicitados pelo setor de Tecnologia da Informagéo (TI) para uma conexado segura € com
protocolos vigentes.

¢) Quando o acesso remoto for feito por um prestador de servigos, cabe ao colaborador respon-
savel pelo prestador de servicos avaliar a criticidade do acesso e solicitar acompanhamento
do setor de Tecnologia da Informacgao (TI) quando julgar necessdrio.

d) O acesso remoto de prestador de servicos a rede corporativa deve estar limitado ao exato
momento em que o prestador de servicos necessita de este acesso, sob responsabilidade
do setor de Tecnologia da Informagao (TI).

3.3 Armazenamento e Manuseio de Informacgoes
3.3.1 Diretrizes gerais

a) Todas as informacgdes corporativas devem ser armazenadas em servidores e ndo em esta-
¢des de trabalho.

b) Informagdes particulares podem ser armazenadas em estagdo de trabalho, porém podem
ser excluidas pelo setor de Tecnologia da Informacao (TI) a qualquer momento e sem prévio
aviso. A empresa nao possui qualquer responsabilidade sobre este tipo de informacao.

c) Colaboradores que utilizam computadores portateis corporativos sdo responsdveis pela se-
guranca das informacdes armazenadas nestes, bem como pela atualizacao destas informa-
¢bes nos servidores corporativos.

d) No caso de demissao, é responsabilidade do setor de Recursos Humanos (RH) informar ao
setor de Tecnologia da Informacao (TI) o desligamento do colaborador antes de informar
ao proprio colaborador. Uma vez informado, é de responsabilidade do setor de Tecnologia
da Informacao (TI) salvar as informagdes corporativas do colaborador (ex. documentos em
rede) antes de seu desligamento.
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3.3.2 Compartilhamento de informagoes

a)
b)
c)
d)

e)

f)

9)

Estacdes de trabalho ndo devem compartilhar informagdes pela rede, todos os compartilha-
mentos devem ser feitos através de servidores corporativos.

Todo compartilhamento deve pertencer a um setor e estar sob responsabilidade de um res-
ponsavel de setor.

O responsavel de setor deve informar ao setor de Tecnologia da Informacgéao (TI) qualquer
alteracao nos direitos de acesso dos compartilhamentos sob sua responsabilidade.

O responsavel de setor deve revisar os direitos de acesso de seus compartilhamentos perio-
dicamente, cada 12 meses, conforme previsto no Anexo |l - Atividades ciclicas e recorrentes.
Cada colaborador é responsavel pelas informagdes que publica nos compartilhamentos de
rede e deve garantir a informacao seja publicada na destinacao correta (pasta ou diretério),
conforme o propdsito de cada informacao.

As informagdes do compartilhamento publico serdo excluidas periodicamente, a cada 12
meses, pelo setor de Tecnologia da Informacao (TI), sem prévio aviso.

No compartilhamento publico devem ser colocadas apenas informacdes temporarias e que
sejam publicas, ou seja, que podem ser acessadas por todos os colaboradores.

3.3.3 Dispositivos de armazenamento removivel

Entende-se por dispositivos de armazenamento removivel os HDs externos, pendrives, memory
stick e unidades regravavaveis de midias 6ticas, entre outros meios similares de transportes fisico
de dados.

a)
b)
c)
d)

e)

0 uso de dispositivos de armazenamento removivel corporativos deve ser autorizado pelo
responsavel de setor com justificativa e prazo determinado.

Dispositivos de armazenamento removivel pessoal de colaboradores ndao podem ser utiliza-
dos para fins profissionais.

A autorizacao de dispositivos de armazenamento removivel deve ser realizada por disposi-
tivo e nao por estacao de trabalho.

Nao devem ser utilizados dispositivos de armazenamento removivel para troca de informa-
¢des internas na empresa. Para tal deve-se utilizar a rede corporativa.

Dispositivos de armazenamento removivel devem ser transportados de modo seguro, com-
pativel com a criticidade da informagao neles contida.

3.3.4 Backup de informagoes corporativas

a)

b)

c)

O colaborador nao deve fazer backup de informacdes corporativas por conta propria, a res-
ponsabilidade pelo backup é do setor de Tecnologia da Informagao (TI).

Cada colaborador é responsavel por garantir que suas informagdes importantes estao ar-
mazenadas em um servidor e incluidas no backup corporativo.

Em nenhum caso sera feito o backup de informagdes pessoais/particulares de colaborado-
res ou mesmo de informagdes nao corporativas.

3.3.5 Backup de informagoes de nossos clientes

a)

Por padrao, nés utilizamos banco de dados gerenciados naregiao AWS Ohio que oferecerem
tolerancia a falhas para falhas de sistemas, junto com backup e recuperagao e mecanismos
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para permitir a recuperagao de desastres com gerenciamento automatico com log de todas
as operacgoes.

b) Todos os bancos de dados sdo isolados entre os clientes.

c) O processo de backup é realizado automaticamente e mantidos por até 6 meses. Por padrdao
temos trés politicas de retencao, conforme a seguinte frequéncia:

I. O backup a cada 6 horas é mantido por 3 dias.
II. O backup semanal é mantido por 3 semanas.
[1l. O backup mensal é mantido por 6 meses.

d) Os dados armazenados no UpFlux sdo protegidos por criptografia AES-256 com rotagao de
chaves de seguranga, utilizando criptografia simétrica.

e) Os backups sao automaticamente programados para serem executados a cada 6 horas, se-
guindo o Tempo de Recuperagdo (RTO*) padrdo. Vale ressaltar que o RTO é diretamente
influenciado pelo volume de dados, sendo que o Ponto de Recuperagéo (RPO®) pode atingir
uma taxa de 5GB por hora. Em uma abordagem orientada pelos custos, proporcionamos a
flexibilidade de personalizar o processo de backup, ajustando os niveis de Tempo de Recu-
peracao (RTO) e Ponto de Recuperacao (RPO) de acordo com as necessidades especificas
do cliente. Ha a opcao de replicar os backups em multiplas regides e estabelecer politicas
personalizadas. Esses dados sao geralmente uma reproducao exata das informacoes ar-
mazenadas nos sistemas transacionais. Em casos de necessidade, é possivel recarregar
os dados diretamente da fonte, em vez de realizar uma restauragao completa a partir do
backup.

3.4 Propriedade Intelectual
3.4.1 Diretrizes gerais

a) Nao é permitido o armazenamento de musicas e videos nas estagdes de trabalho ou servi-
dores, exceto os de propriedade intelectual da propria UpFlux, como aqueles gerados para
videos instrucionais.

b) Videos e musicas utilizados para fins corporativos devem ser armazenados e utilizados em
ferramenta especifica para tal finalidade, devidamente homologada pelo setor de Tecnologia
da Informacgao (TI).

c) Nao é permitido descarregar (baixar, fazer download) software comercial ou qualquer mate-
rial cujo direito de uso pertenca a terceiros (copyright), sem que haja um contrato de licen-
ciamento ou outro tipo de licenga de autorizagao de uso.

d) Cada usuario é responsdvel por garantir que sua estacao de trabalho nao viole direitos de
propriedade intelectual, duvidas devem ser sanadas com o setor de Recursos Humanos
(RH).

e) O usudrio ndo é autorizado a instalar aplicativos (softwares) por conta prépria em sua esta-
¢ao de trabalho. Esta instalagao de softwares é de responsabilidade do setor de Tecnologia
da Informagao (TI).

f) Solicitagdes de instalagdo de software devem ser feitas pelo responsavel do setor com a
devida justificativa do uso do software.

“Recovery Time Objective (Objetivo do Tempo de Recuperagao)
SRecovery Point Objective (Objetivo do Ponto de Recuperagéo)
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g) Somente podem ser executados softwares homologados pelo setor de Tecnologia da Infor-
magao (TI).

h) Documentos de propriedade intelectual da UpFlux somente poderao ser copiados, divulga-
dos ou publicados, com autorizagao do responsavel de setor ao qual o documento pertence.

3.5 Uso de Sistemas Corporativos
3.5.1 Diretrizes gerais

a) As definigbes de direitos de acesso nos médulos de sistemas corporativos sédo de respon-
sabilidade do responsavel de setor ao qual o médulo pertence.

b) As solicitagdes de direitos de acesso devem, primeiramente, ter um parecer do analista de
suporte responsavel pela seguranga da informacao.

c) Sempre que necessdrio o responsavel de setor devera solicitar ao setor de Tecnologia da
Informacao (TI) a alteragéo de direitos de acesso em seus modulos.

d) Cada colaborador somente deve ter acesso aos sistemas corporativos na medida de suas
necessidades profissionais.

e) Pelo menos a cada 12 meses os direitos de acesso aos sistemas corporativos devem ser
revisados pelo responsavel de setor, sob responsabilidade do Comité de Seguranga da In-
formacao.

f) O acesso aos sistemas corporativos deve ser feito por meio de credenciamento, com uso
de par de usuario e senha que identifique o colaborador de maneira unica antes de qualquer
acao no sistema.

g) Os sistemas corporativos devem fornecer controle de acesso que possibilite a liberacado de
acessos somente as fungdes estritamente necessarias a cada colaborador.

3.6 Uso de e-mails
3.6.1 Diretrizes gerais

a) O e-mail corporativo pertence a UpFlux e pode ser monitorado quando esta julgar necessdrio,
sem prévio aviso.

b) Somente deve ter acesso ao envio e recebimento de e-mail os colaboradores que necessitem
deste recurso para suas atividades profissionais.

c) O e-mail corporativo deve ser usado para fins profissionais e excepcionalmente para fins
pessoais, desde que nao prejudique as atividades profissionais.

d) O colaborador ndo deve encaminhar e-mails cujo contetido nédo tenha relagdo com o traba-
lho.

e) O colaboradorndo deve cadastrar o e-mail corporativo em formularios ou listas de discussao
que nao tenham relagdo com o trabalho (ex. compras on-line).

f) As mensagens de correio eletronico relacionadas com o trabalho ndo devem ser enviados
para destinatarios nao relacionados com a informacao (ex. para o e-mail pessoal do cola-
borador).
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3.6.2 Uso do e-mail pessoal

a)
b)

3.7

O colaborador nao podera acessar o e-mail pessoal ou qualquer e-mail ndao administrado
pela UpFlux durante o expediente, em nenhum caso.

Fora do expediente é permitido o acesso ao e-mail pessoal do colaborador, desde que o
colaborador nao precise de liberagdes de acesso adicionais para tal uso.

Uso de Senhas

3.7.1 Diretrizes gerais

a)
b)

c)

d)

f)

9)

h)

A senha do usudrio é pessoal e intransferivel e o usuadrio sera responsabilizado pelas agées
realizadas autenticado com sua senha.

As senhas de usuarios nao devem ser compartilhadas com outros usuarios ou mesmo com
o setor de Tecnologia da Informacao (TI), em nenhum caso. No ato da criagdo de cada senha
destinada aos colaboradores é definido de maneira impositiva a troca desta senha apés o
primeiro acesso, preservando assim a pessoalidade desta credencial.

As senhas de colaboradores, quando criadas ou alteradas pelo setor de Tecnologia da In-
formacao (TI), devem impor um grau de complexidade de ndo-memorizagao, contendo no
minimo oito caracteres, alternancia entre letras minusculas e maiusculas, caracteres espe-
ciais e numeros, em vez de senhas padrdao ou com elementos mnemonico. Informagdes
pessoais nao devem fazer parte da senha do usuario, bem como sequéncias previsiveis de
letras ou numeros.

Em caso de demisséo, o setor de Recursos Humanos (RH) deve solicitar ao setor de Tecno-
logia da Informacéo (TI) que todas as credenciais do colaborador desligado sejam desabi-
litadas, conforme manual de procedimentos (Politicas nos processos internos) de desliga-
mento de colaboradores.

Em caso de mudancga de setor de colaborador, o responsavel de setor ao qual o colaborador
esta saindo deve solicitar ao setor de Tecnologia da Informacao (TI) o bloqueio de todos os
acessos do colaborador ao seu setor.

Em caso de férias de funciondrios o setor de Recursos Humanos (RH) deve informar ao
setor de Tecnologia da Informagéo (TI) a situagdo de férias para que o setor de Tecnologia
da Informacao (TI) faga o bloqueio temporario das credenciais do funcionario.

A integracao de mecanismos de credenciamento e autenticagao é feito com pareamento de
chaves fortes, a fim de estabelecer a relagao de confiancga entre os servicos de diretérios de
autenticacdo de usuarios (Microsoft Active Directory, Microsoft Entra, OpenlD, etc.).

A autenticagcao dos colaboradores no servigo de diretorio de contas ocorre com camada
adicional de segurancga por meio de fator de segunda ou multiplas camadas de protegao.
A ativacao deste recurso é imposta automaticamente apds a troca da senha do primeiro
acesso do colaborador.

A renovacao de senhas temporarias deve ser imposta apds o primeiro acesso do usuario
proprietario da conta, definindo assim a personificacao e exclusividade no conhecimento
desta informacao de credencial.

3.7.2 Senhas institucionais

a)

Todas as senhas institucionais devem possuir um responsavel formalmente definido.
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b) Somente o responsével formalmente definido pode administrar os direitos de acesso da
conta institucional.

c) As senhas institucionais podem ser compartilhadas somente apds autorizagdo formal do
responsavel formalmente definido.

d) As senhas institucionais devem ser alteradas sempre que um colaborador que possuia a
senha seja transferido ou desligado.

e) As senhas institucionais devem estar relacionadas com um e-mail corporativo para recupe-
racao de senhas, e nunca relacionadas com e-mails pessoais.

3.8 Software de Mensagens Instantaneas
3.8.1 Diretrizes gerais

a) Somente poderdo ser utilizados softwares de mensagens instantaneas devidamente homo-
logados pelo setor de Tecnologia da Informacao (TI). Atualmente, o servigo apto a esta fi-
nalidade é o produto Microsoft Teams.

b) A UpFlux se reserva o direito de monitorar o uso dos softwares de mensagens instantaneas
corporativos.

c) Somente deve ter acesso a contatos externos de mensagens instantaneas os colaboradores
formalmente autorizados responsavel de setor ao qual o colaborador pertence.

d) Os softwares de mensagens instantaneas devem ser utilizados exclusivamente para fins
profissionais, sem excegoes.

e) Colaboradores ndo devem fazer uso de contas pessoais de softwares de mensagens ins-
tantaneas, em nenhum caso.

3.9 Gerenciamento de Partes Externas
3.9.1 Diretrizes gerais

a) Toda execucgéao de servigo por partes externas deve estar associada a um setor especifico,
sendo que o responsavel de setor sera também responsavel pelas atividades da parte ex-
terna dentro da UpFlux.

b) O responsdvel de setor deve garantir que a parte externa tenha acesso somente as informa-
¢des estritamente necessarias.

c) Conforme necessidade, o responsavel de setor podera solicitar a assinatura de um termo
de confidencialidade contendo a definicao de todo o ciclo de vida da informacao passada a
parte externa.

d) Todos os contratos de prestacao de servico devem incluir clausulas que responsabilizem o
prestador de servigo pelo uso adequado das informacgdes, sistemas e recursos aos quais
ele tiver acesso.

3.10 Ambientes de Seguranca Fisica
3.10.1 Diretrizes gerais

a) A UpFlux se reserva o direito de monitorar seus colaboradores em seu ambiente de trabalho,
respeitando sempre os dispositivos constitucionais fundamentais como a intimidade, vida
privada, honra e imagem.
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b) Todos os colaboradores devem informar a portaria ou o responsavel pela seguranca fisica
sobre deficiéncias em controles de seguranca fisica (portas, janelas, alarme, luzes, etc.)
quando observados.

c) Os locais que possuem sistema de monitoramento devem apresentar placas informativas
sobre o monitoramento.

3.10.2 Fotos e Videos em ambiente interno

a) Fotos e videos em ambiente interno a empresa somente podem ocorrer através de equipa-
mentos corporativos e para fins de interesse da empresa.

b) Fotos e videos de quaisquer documentos ou informacgdes da empresa somente para ocorrer
através de equipamentos corporativos e para fins de interesse da empresa.

c) Partes externas ndo podem utilizar seus préprios equipamentos para retirada de fotos e
videos na empresa, quando necessario as fotos e videos devem ser registradas por equipa-
mentos da UpFlux e depois compartilhadas com a parte externa envolvida.

3.10.3 Diretrizes para perimetro externo

a) O perimetro externo deve possuir monitoramento de video 24x7 e a iluminagdo deve ser
adequada, de modo a permitir boa qualidade do monitoramento.

b) A UpFlux deve manter portaria 24x7 com ronda periddica de seguranca fisica.

c) O perimetro externo deve possuir barreiras fisicas que impegam a entrada nao autorizada
de pessoas.

d) Os portdes que fornecem acesso a empresa devem permanecer fechados enquanto nao
estiverem sendo utilizados.

e) Os acessos ao ambiente de operacdes devem ser assegurados por tecnologia de identifica-
¢cao biométrica.

3.10.4 Diretrizes para perimetro interno

a) Os dispositivos de rede (switches) da empresa devem possuir protecdo de acesso fisico, a
fim de prevenir o0 uso/acesso por pessoas nao autorizadas.

b) Todos os setores devem ter armarios e/ou gavetas com chaves para o armazenamento de
documentos que contenham informagdées importantes.

c) Acritério do responsavel de setor, salas devem permanecer trancadas quando néo estiverem
em uso.

3.10.5 Acesso de partes externas

a) A entrada e saida de visitantes devem ser registradas na portaria, com data, hora e respon-
savel interno pelo visitante.

b) Os visitantes devem ser recebidos na recepgéo por um colaborador que deve acompanha-
los durante toda a visita.

c) Visitantes ficam sob responsabilidade do colaborador que o acompanha.

d) Veiculos de partes externas somente podem entrar na empresa quando isto for estritamente
necessario para o desempenho de sua atividade profissional.
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3.11 Controle de Equipamentos de Tecnologia
3.11.1 Diretrizes gerais

a) Os equipamentos de tecnologia da informacao fornecidos pela UpFlux sdo de propriedade
da empresa e devem ser utilizados para atender aos interesses da empresa.

b) Cada colaborador é responsdvel pelo uso adequado dos equipamentos de tecnologia da
informacao fornecidos a ele pela UpFlux. As duvidas sobre o uso adequado devem ser sa-
nadas com o setor de Tecnologia da Informacgao (TI).

c) O uso de notebooks e celulares corporativos disponibilizados pela UpFlux deve ser autori-
zado somente apos assinatura de termo de responsabilidade sobre a seguranga da infor-
macao para uso deste equipamento.

d) A UpFlux ndo se responsabiliza por quaisquer tipos de equipamentos pessoais em suas
instalacgdes fisicas.

3.11.2 Movimentagao de equipamentos

a) Apenas prestadores de servicos formalmente autorizados podem sair com equipamentos
da UpFlux para manutengdo, mediante apresentacdo de Nota Fiscal (NF) na recepgao.

b) Nenhum equipamento podera ser retirado da UpFlux para fins pessoais de quaisquer cola-
boradores.

c) A movimentacao de equipamentos de tecnologia da informacgéo dentro da UpFlux deve ser
realizada exclusivamente por colaboradores do setor de Tecnologia da Informacao (TI). Esta
movimentagao é registrada em plataforma de gerenciamento (Gestionnaire Libre de Parc
Informatique - GLPI).

3.11.3 Uso de dispositivos moveis pessoais

a) Colaboradores podem fazer o uso de dispositivos méveis pessoais como celulares e smartpho-
nes dentro das dependéncias da empresa, desde que observadas todas as diretrizes desta
politica de seguranga da informacao e dos documentos relacionados.

b) Colaboradores ndo devem fazer uso de computadores pessoais (notebooks, desktops, etc.)
dentro das dependéncias da empresa, exceto com autorizagao formal da diretoria.

3.12 Controle de Documentos Fisicos
3.12.1 Armazenamento de documentos fisicos

a) Documentos importantes, a critério do responsavel de setor, devem ficar armazenados em
local que impega o acesso de pessoas ndo autorizadas (ex. armario ou gaveta com chaves).

b) Ao deixar seu local de trabalho o colaborador deve se certificar de que documentos impor-
tantes estejam devidamente armazenados.

c) O ambiente do arquivo morto deve permanecer trancado quando nao estiver em uso.

d) Somente colaboradores autorizados por seu responsdvel de setor podem ter acesso ao ar-
quivo morto, sob responsabilidade da portaria/seguranca.

e) Ao ser transferido de setor ou se desligar da empresa o colaborador deve fazer a devolugao
formal dos documentos fisicos que estdao em sua posse, sob responsabilidade do respon-
savel de setor.
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3.12.2 Manuseio de documentos fisicos

a) Asaidade documentos de um determinado setor pode ser controlada através de um sistema
de protocolo de documentos, a critério de cada responsavel de setor.

b) O descarte de documentos impressos importantes deve ser realizado através de picotadora
de papel, ao invés de serem reaproveitados, por exemplo, para rascunho de impressoras.

c) Partes externas somente podem ter acesso a documentos fisicos para o estrito cumpri-
mento de suas atividades profissionais e com a ciéncia do responsavel de setor ao qual o
documento pertence.

3.13 Controle de Chaves e Alarmes
3.13.1 Chaves externas

a) A administragdo deve manter um inventario de chaves de todos os ambientes fisicos rele-
vantes para seguranga da informacgao e patrimonial.

b) O inventdrio de chaves externas deve ser revisado a cada 6 meses pelo setor de seguranga
patrimonial.

c) As chaves de todos os setores devem ficar na portaria, podendo ser retiradas somente por
colaboradores devidamente autorizados por seu respectivo responsavel de setor.
d) A portaria deve registrar toda utilizagdo de chaves externas por parte de colaboradores.

3.13.2 Chaves internas

a) Somente colaboradores devidamente autorizados por seu superior imediato podem possuir
chaves internas de seus setores. Ao ser transferido ou desligado o colaborador deve devol-
ver todas as chaves que estdo em sua posse, sob responsabilidade do setor de Recursos
Humanos (RH).

b) Deve haver um inventario de chaves internas com responsavel e justificativa das liberagoes,
sob responsabilidade da seguranga patrimonial.

c) As chaves pertencentes a armarios e gavetas podem ficar em posse de respectivos colabo-
radores.
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4 Politicas nos processos internos

A UpFlux possui um Guia de Processos bem definido em suas subdivisoes:

Em Suporte e Operagoes tem-se o processo de:

+ Gestao de incidentes (duvidas, atividades operacionais e técnicas).
+ Requisicao de melhorias para a plataforma ou App.

+ Gestdo de Mudancga - GMUD.

+ Gestao de problemas.

+ Requisicdo para Site Reliability Engineering (SRE) / Infra.

Em Continuidade e Seguranga, tem-se processo para:

+ Resposta a incidente de segurancga e gestao de vulnerabilidades.
« Comunicacao de falhas e relacdes publicas.

* Investigagdes forenses e auditoria externa.

+ Contratacao e selecao de provedores de computagao em nuvem.
+ Continuidade e criticidade de servigos virtuais e ativos.

+ Recuperagao de desastre.

Para a Liberagdes de acesso para colaboradores, estdo bem definidos os processo de:

+ Contratagao e liberagdes de acesso - Novos colaboradores.
+ Liberacao de acesso - Novos acessos para colaboradores.
+ Eliminagao acessos e dados - Desligamento de colaboradores.

Nao diferente, estdao bem definidos os processos para:

+ Canais e Parcerias, com Guia de Processos de Canais.

« Vendas Diretas, com Processo de Vendas.

+ Sucesso do Cliente, com o Guia de Processos de Customer Value.
* Pré-Vendas, com Guia de Processos de Pré-Vendas.

+ Vendas Indiretas, com Guia de Processos de Canais.

Estes processos bem documentados estao disponiveis por meio do acesso ao codigo grafico
(QR-Code) a seguir.
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5 Maedidas Disciplinares

As medidas disciplinares para um incidente de segurancga serdo discutidas e deliberadas pelo
Comité de Segurancga da Informacao.

A aplicagdo de medidas disciplinares é responsabilidade do gestor/superior imediato do setor
acompanhado de dois membros do Comité de seguranga da informacgao.

Sao medidas disciplinares:

+ Reforco de conscientizagao.

+ Adverténcia nao registrada (verbal).

+ Adverténcia registrada ou escrita.

+ Suspensao de direito de acesso ou recurso.

+ Desligamento com ou sem justa causa.

* Processos juridicos na esfera civil ou criminal.

+ Outras medidas disciplinares definidas pelo Recursos Humanos (RH) e pelo setor juridico.

E por estar de acordo com as diretrizes e normas definidas neste documento de Politica de Segu-
ranca da Informacgao, a administracao da UpFlux se compromete com a distribuicao, divulgagao,
manutengao e aplicagao deste documento em sua organizagao.

Ctte O

Cleiton dos Santos Garcia
Diretor e Cofundador
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Anexo | - Integrantes do Comité de Seguran¢a da Informagao
Os integrantes do CSI estao elencado a seguir, em ordem alfabética, conforme definido na homo-
logacao deste documento em 19 de fevereiro de 2024:

+ Cleiton dos Santos Garcia (cleitonsg@upflux.net)
+ Maib Ferreira de Oliveira (maib@upflux.net)
* Trober Jaime Machado (trober.j@upflux.net)

[fim da lista]
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Anexo Il - Atividades ciclicas e recorrentes

Cronograma de Atividades Ciclicas e Recorrentes

As atividades ciclicas e recorrentes prevista neste documento, em versao 14, com data de homo-
logacao de 19 de fevereiro de 2024 estao presentes da tabela a seguir:

Versao 14

Atividade

Frequéncia

Revisao do PSI

Gestao de atualizag6es moderadas

A cada 6 meses

Em até 1 més

Tabela 1: Cronograma de atividades ciclicas e recorrentes
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