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1 Introducao

1.1 Apresentac¢ao e Objetivos

A UpFlux é uma startup de tecnologia que auxilia empresas a aumentarem sua eficiéncia
operacional através de técnicas de Inteligéncia Artificial e Mineracdo de Processos. Tem como
propdsito prover transparéncia e agilidade para compreensao e aprimoramento dos fluxos de
trabalho.

Em suas operagdes diarias, a UpFlux faz uso de uma variedade de dados sobre as pessoas,
incluindo, mas ndo limitado a:

e Funcionarios e candidatos

e C(Clientes

e Usudrios e/ou visitantes do site e sistema
e Fornecedores

e Terceirizados

Ao coletar e usar esses dados pessoais, a empresa estd sujeita a uma variedade de leis que
determinam como tais atividades devem ser realizadas e quais as consequéncias caso essas
determinagdes ndo sejam cumpridas.

Portanto, o objetivo desta politica é estabelecer a legislacdo relevante e descrever as atitudes
gue a UpFlux esta adotando para garantir sua conformidade com a lei e proteger todos os
dados pessoais que lhe forem confiados em decorréncia de suas atividades como Controlador
e Operador.

1.2 Documentos Relacionados

Esta politica esta relacionada com outras normas e procedimentos internos da UpFlux, como:

e Termo de Confidencialidade;
e Cartilha do Colaborador;
e Politica de Seguranca da Informacao.

1.3 Relagdao com a Politica de Seguran¢a da Informagao

As diretrizes e definicbes desta politica devem estar integradas a todas as definicGes da
Politica de Seguranca da Informacdo, como:

e Classificacdo da informacdo;

¢ Continuidade de negdcio;

e Comprometimento da alta diregao;
e Treinamento e avaliagdo periddica;
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Conscientizagao e disseminacado de cultura;
Revisdo e atualizagao;

Auditoria interna e externa;

Incidentes e medidas disciplinares.

1.4 Ciclo de Vida da Informagao Fisica e Léogica

No ambito desta Politica de Privacidade e Protecao de Dados Pessoais, os dados fisicos e
l6gicos estdo organizados conforme o seguinte ciclo de vida:

Coleta de Dados: consiste no momento da obtengdo da informagao junto ao titular
ou a terceiros em nome do titular. No ambito da Lei n? 13.709 abrange as seguintes
situagOes de tratamento: coleta, producao, recepgao, reproducgao;

Armazenamento de Dados: consiste no arquivamento fisico ou légico da informacao
em ambiente da UpFlux ou ambiente de terceiros em nome da UpFlux. No ambito da
Lei n2 13.709 abrange as seguintes situacdes de tratamento: arquivamento e
armazenamento;

Acesso aos Dados: consiste na utilizacdo dos dados para processamento do mesmo.
No ambito da Lei n2 13.709 abrange as seguintes situacdes de tratamento: utilizacdo,
acesso, processamento, avaliacdo ou controle da informacao, modificacdo e extracao;

Compartilhamento de Dados: consistem na disponibilizacdo de dados para
operadores em nome da UpFlux. No ambito da Lei n? 13.709 abrange as seguintes
situacGes de tratamento: transmissdo, distribuicdo, comunicacdo, transferéncia e
difusdo;

Eliminagao: consiste na exclusao definitiva do dado ou em sua anonimiza¢ao de modo
gue o dado impossibilite a identificacao de pessoa fisica. No ambito da Lei n? 13.709
abrange as seguintes situacdes de tratamento: eliminacao.
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2 Escopo

Esta politica aplica-se a todos os dados pessoais processados na UpFlux, tanto na qualidade

de Controlador como de Operador.

Atividades de Controlador

Ao atuar como Controlador, a UpFlux
trata os dados pessoais de seus
funcionarios, sdcios, fornecedores,
parceiros, estagiarios, terceirizados,
candidatos, voluntarios, usuarios e
clientes.

Para um panorama mais abrangente das
atividades de tratamento de dados da
UpFlux como Controlador, consulte o
Anexo e Documento Complementar B.

Atividades de Operador

Ao atuar como Operador, a UpFlux trata
dados pessoais em nome dos seus
clientes, conforme suas instrugdes.

A UpFlux utiliza técnicas de Inteligéncia
Artificial e Mineracdo de Processos para
aumentar a eficiéncia operacional e
aprimorar fluxos de trabalho.

Para um panorama mais abrangente das
atividades de tratamento de dados da
UpFlux como Operador, consulte o
Anexo.
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3 Politica de Prote¢ao de Dados

3.1 A Lei Geral de Protegao de Dados

A Lei Geral de Protecdo de Dados (LGPD) é uma das leis mais significativas que afetam a forma
como a UpFlux realiza suas atividades de tratamento de informacdes pessoais. Sancdes
administrativas e multas significativas sdo aplicaveis. Dessa forma, temos o dever de garantir
o cumprimento das determinacdes da LGPD e outras legislacdes relevantes, demonstrando a
todo momento de forma clara e transparente que estamos em conformidade.

3.2 Definigoes

Ha diversas definicdes listadas na LGPD. No entanto, as definicdes mais fundamentais em
relacdo a esta politica sdo as seguintes:

v

Dados pessoais: informacdo relacionada a pessoa natural identificada ou identificavel,
ou seja, quaisquer dados que possam identificar uma pessoa.

Dado Pessoal Sensivel: dado pessoal sobre origem racial ou étnica, convicgao
religiosa, opinido politica, filiacdo a sindicato ou a organizagao de carater religioso,
filoséfico ou politico, dado referente a salde ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural.

Titular dos dados: pessoa natural a quem se referem os dados pessoais que sao objeto
de tratamento.

Tratamento de dados: toda operacgao realizada com dados pessoais, como as que se
referem a coleta, producgdo, recepcao, classificacao, utilizacdo, acesso, reproducao,
transmissao, distribuicdo, tratamento, arquivamento, armazenamento, eliminagao,
avaliacdo ou controle da informagcao, modificacdo, comunicagao, transferéncia,
difusdo ou extracgao.

Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais.

Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador.

Encarregado dos Dados (sigla DPO — Data Protection Officer): pessoa indicada pelo

controlador e operador para atuar como canal de comunica¢ao entre o controlador,
os titulares dos dados e a Autoridade Nacional de Protecdo de Dados (ANPD).
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3.3 Principios relacionados ao tratamento de dados pessoais

A UpFlux trata os dados pessoais seguindo os principios mencionados no art. 62 da LGPD, os
quais sao:

| - finalidade: realizagdao do tratamento para propdsitos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior de forma incompativel com
essas finalidades;

Il - adequagao: compatibilidade do tratamento com as finalidades informadas ao titular, de
acordo com o contexto do tratamento;

Il - necessidade: limitacdo do tratamento ao minimo necessario para a realizacdo de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em
relacdo as finalidades do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a
duracdo do tratamento, bem como sobre a integralidade de seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatidao, clareza, relevancia e atualizacdo
dos dados, de acordo com a necessidade e para o cumprimento da finalidade de seu
tratamento;

VI - transparéncia: garantia, aos titulares, de informacgdes claras, precisas e facilmente
acessiveis sobre a realizacdo do tratamento e os respectivos agentes de tratamento,
observados os segredos comercial e industrial;

VIl - seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de destruicdo, perda,
alteracdo, comunicacgao ou difusao;

VIl - prevencdo: ado¢dao de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais;

IX - ndo discriminagdo: impossibilidade de realiza¢cdo do tratamento para fins discriminatérios
ilicitos ou abusivos;

X - responsabilizacdo e prestacdo de contas: demonstracdo, pelo agente, da adogcdo de

medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas de
protecdo de dados pessoais e, inclusive, da eficacia dessas medidas.
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3.4 Coleta de dados

A UpFlux coleta dados pessoais apenas se precisar para alguma finalidade legitima. Esses
dados sdo coletados, mas nao limitado a:

a) o proprio titular fornecer as informacdes;
b) a coleta for automatica;

C) obtido através de nossos clientes,

d) obtido através de terceiros.

Abaixo, segue descricdo dos varios cenarios que se enquadram em cada uma dessas quatro
categorias e as informagdes coletadas em cada uma.

3.4.1 Quando o proprio titular fornece as informacgoes

Algumas informacdes pessoais que a UpFlux coleta sdo fornecidos pelo prdéprio titular dos
dados. Isso acontece quando o individuo:

Preenche formuldrios disponibilizados no site

Envia o curriculo para candidatar-se a uma vaga de emprego

E admitido na empresa

Fornece algo para a empresa

Torna-se cliente

Entra em contato com a empresa por telefone, aplicativo de mensagem, e-mail ou
presencialmente

Cria login e senha de acesso no sistema

Faz download de nossos arquivos

Linkedin

DN NI NI N NN

AN NI N

3.4.2 Quando a coleta for automatica

Alguns dados pessoais sdo coletados automaticamente quando o individuo visita nosso site,
acessa nosso sistema ou aplicativo. Esses dados coletados sdo oriundos de:

e Navegadores, dispositivos e servidores:

Endereco de protocolo da internet
Tipo de navegador

Fuso hordario

URL de referéncia

Data e hora de acesso

Preferéncia de idioma

Sistema operacional

AN NN VAN NN
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e Logs de aplicativos e andlises moveis, cookies e tecnologia de rastreamento

Cliques

Rolagem

Recursos acessados

Tempo e frequéncia de acesso
Erros gerados

Dados de desempenho
Localizagao

Desempenho de navegacgao

AN NI NI N N Y NN

3.4.3 Quando obtido através de nossos clientes

A maior base de dados contendo informacgdes pessoais da UpFlux é alimentada por nossos
clientes. A esses dados compete a UpFlux tratar somente como Operador dos dados. Para
esses dados pessoais, a UpFlux ndo tem poder de decisao, sendo o tratamento realizado
conforme orientagées do cliente que é o agente Controlador dos dados.

Quando a Upflux coletar dados na forma de Operador, devera seguir as seguintes diretrizes:

e Nas situacoes de coleta em que a UpFlux receber os dados de outra empresa e nao
diretamente do titular, deve-se estabelecer contrato com o Controlador dos dados.

e O contrato com o Controlador dos dados deve responsabiliza-lo pelo
compartilhamento dos mesmos.

e O contrato com o Controlador dos dados deve definir as finalidades de tratamento
dos dados passiveis a UpFlux.

e O Controlador dos dados deve fornecer orientacdes sobre o manuseio adequado das
informacodes fornecidas, por parte da UpFlux.

3.4.4 Quando obtido através de terceiros

Alguns dados pessoais que sao coletados e tratados pela UpFlux sao recebidos por terceiros.
Esses dados sdo oriundos, mas ndo limitado a:

v’ Interagdo nas redes sociais da UpFlux

v' Indicacdo
v Cookies

3.5 Base legal e finalidade da coleta de dados

Existem diversas alternativas para realizar o tratamento de dados respeitando a legalidade,
conforme dispde a LGPD. E costume da UpFlux identificar a base legal adequada para realizar
o tratamento. As hipoteses sdo descritas brevemente nos tépicos a seguir.
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3.5.1 Consentimento

A UpFlux obtém o explicito consentimento de um Titular para coletar e tratar seus dados,
salvo as excegdes previstas na LGPD.

3.5.2 Obrigagao Legal ou Regulatdria

Quando os dados forem necessdrios para cumprir uma obrigacao legal, o consentimento
explicito ndo sera necessdrio. Neste caso, o tratamento é justificado pela exigéncia de outras
leis ou decretos vigentes.

3.5.3 Execucdo de Politicas Publicas

Quando a UpFlux realizar uma tarefa que for de interesse publico ou um dever oficial, o
consentimento do Titular dos dados ndo sera solicitado. A avaliacdo do interesse publico ou
do dever oficial sera documentada e disponibilizada como prova quando necessdria.

3.5.4 Execugdo de Contrato

Quando os dados pessoais coletados e tratados forem necessarios para cumprir contrato com
o Titular dos dados, ndo sera necessario o consentimento explicito. Existem duas situacées
em que a UpFlux pode tratar os dados utilizando esta hipdtese de base legal: a) para que
sejam cumpridas obriga¢des contratuais; b) quando se refere a atos preliminares do contrato,
ou seja, fase pré-contratual.

3.5.5 Interesse Vital do Titular dos Dados

Nos casos em que, os dados pessoais forem necessarios para proteger os interesses vitais do
Titular dos dados, esta base legal sera utilizada como base legal do tratamento. A UpFlux
mantera indicios suficientes e documentados destas situacdes.

3.5.6 Interesses Legitimos

Quando o tratamento de dados pessoais ocorrer em razdo do interesse legitimo da UpFlux, e
for verificado que ndo afeta os direitos e liberdades do titular dos dados de maneira
significativa, entdo estara salvaguardado pela legalidade. Para utilizar esta base legal a UpFlux
realizard a avaliacdo de aplicabilidade.
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3.5.7 Para o Exercicio Regular de Direitos

Quando os dados pessoais forem necessarios para exercer um principio constitucional como:
ingressar com processos judiciais, administrativos e arbitrais; ndo serd necessdrio o
consentimento explicito do titular dos dados.

3.5.8 Para a Protegao do Crédito

Hipdtese que dispensa o consentimento do titular do dado. Previsdo para os casos estritos de
tutela do crédito. Hd expressa necessidade de observancia simultdnea da legislacdo
pertinente.

3.5.9 Garantia de Prevencao a Fraude e a Seguranca do Titular

Essa hipdtese é aplicavel para o tratamento de dados pessoais sensiveis para assegurar a
identificacdo e autenticacdo do titular para a autenticacdo de cadastro em sistemas
eletrdnicos, visando a prevencado de fraudes e a garantia da seguranca do titular.

Para enquadramento nessa hipdtese, a UpFlux avaliard se ndo ha outro meio para a
identificagao do titular sem a necessidade do tratamento de dados sensiveis. Esta hipotese
refere-se, por exemplo, a possibilidade de uso de biometria para identificacdo e autenticacao
em sistemas eletrénicos. Destaca-se que essa hipdtese ndo pode ser utilizada no caso de
prevalecerem direitos e liberdades fundamentais do titular que exijam a protecdo dos dados
pessoais.

3.6 Tratamento de dados pessoais

Ao atuar como Controlador, a UpFlux cumprira a legalidade conforme disposto neste capitulo,
no entanto, o maior volume de processamento de dados pessoais ocorrerdao conforme as
seguintes condi¢des:

Atividades de Controlador

Finalidade Base Legal

Tratamento de dados pessoais para os 6rgaos do Obrigacao legal
governo e autoridades fiscais.

Tratamentos de dados pessoais para execucao de Execucdo de contrato
contrato de trabalho, de cliente, de fornecedor,
terceirizados ou parceiros.
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Tratamento de dados pessoais para: personalizar Interesse Legitimo
propostas, melhorar as expectativas do titular dos dados,
aprimorar os negdcios, captar clientes e avaliar
desempenho da equipe e dos servigos prestados.

Tratamento de dados pessoais para registro de Consentimento
comprovacao da escolha inequivoca do titular dos dados.

Ao atuar como Operador, a UpFlux somente processard dados pessoais seguindo as
condicgdes:

Finalidade Base Legal
Ao atuar como Operador, a UpFlux deverd O embasamento legal é obrigacdo do
cumprir rigorosamente as instrugoes do Controlador, portanto, a UpFlux ndo
Controlador, em particular em relacao a assumird a responsabilidade de
finalidade de tratamento dos dados pessoais. | determinar o embasamento legal em
Ou seja, deverd cumprir as disposicoes nome do Controlador, nem as medidas
estabelecidas no contrato e/ou termos de técnicas e organizacionais apropriadas a
servico. serem implementadas para implantar o
mecanismo de consentimento.

3.6.1 Tratamento de dados pessoais para fins suplementares

Quando a UpFlux considerar o tratamento de dados pessoais para finalidades diferentes da
finalidade inicial para a qual os dados foram coletados (ou seja, finalidades suplementares), e
os titulares dos dados ndao deram consentimento, a UpFlux, primeiramente, avaliard se a
finalidade suplementar é compativel com a finalidade inicial. Esta avaliacdo deve considerar
se:

e Existe qualquer ligacdo entre o propdsito inicial e o propdsito suplementar;

¢ O contexto para o propdsito inicial, incluindo a relacdo entre a UpFlux e o titular dos
dados;

e A natureza dos dados pessoais, incluindo se contém categorias;

e As consequéncias potenciais que o processamento suplementar pode ter sobre os
titulares dos dados; e

e A existéncia de salvaguardas apropriadas (como criptografia ou pseudonimizagao).

Se o0 processamento ndo for compativel com o propdsito inicial e ndo for para fins de

arquivamento de interesse publico, fins de pesquisa cientifica ou fins estatisticos, entao o
processamento nao devera ser realizado.
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3.6.2 Tratamento de dados de criangas e adolescentes

Os servigos prestados pela UpFlux ndo sao direcionados a individuos menores de 18 anos.
Como Controlador, a UpFlux ndo coleta intencionalmente informagdes pessoais de criancas
e adolescentes, exceto quando necessario para cumprir com alguma obrigacao legal.

Havendo a necessidade excepcional da coleta de dados de pessoas menores e 18 anos, o
tratamento dos dados se dard mediante consentimento especifico dos responsaveis legais.

J4 como Operador, a UpFlux recebe informacdes de criancas e adolescentes e trata esses
dados conforme termos estipulados pelo Controlador dos dados. Portanto, a UpFlux ndo tem
poder de decisdo sobre esses dados e cabe ao Controlador ter base legal e gerencoiamento
de consentimentos para coleta e tratamento desses dados.

3.6.3 Compartilhamento de dados pessoais

A UpFlux utilizarad Operadores que estejam comprometidos com a privacidade e seguranca
das informacgdes. Os dados deverdo ser compartilhados somente com prestadores de servicos
relacionados a operacao da UpFlux.

O compartilhamento deverd seguir as diretrizes:

e Todo compartilhamento de dados deve gerar registro da operacdo de
compartilhamento, através de meios fisicos ou ldgicos conforme cada processo
especifico.

e Complementarmente ao mapa de finalidades, deve-se relacionar as entidades de
compartilhamento de dados quando aplicaveis a determinada finalidade (Documento
Complementar C).

e Quando a finalidade envolver o compartilhamento com outro controlador, tal
situacdo deve constar em destaque no mapa de finalidades.

e A correcdo de dados internos a UpFlux deve ser repassada a todas entidades
compartilhadas, de modo registrado e formal.

e A eliminacdo de dados internos a UpFlux deve ser repassada a todas entidades
compartilhadas, de modo registrado e formal.

Nota: “E vedada a comunicagdo ou o uso compartilhado entre controladores de
dados pessoais sensiveis referentes a saude com objetivo de obter vantagem
econbmica, exceto nas hipoteses relativas a prestagdo de servigos de saude, de
assisténcia farmacéutica e de assisténcia a saude, desde que observado o §52
deste artigo, incluidos os servigos auxiliares de diagnose e terapia, em beneficio
dos interesses dos titulares de dados.” (Art, 11, Il, g, §49)
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3.7 Encarregado de dados pessoais

A LGPD determina que seja indicado um encarregado pelos dados pessoais da empresa. Este
encarredgado, também conhecido pela sigla DPO (Data Protection Officer), atuara como canal
de comunicacdo entre o controlador, os titulares dos dados e a Autoridade Nacional de
Protecdo de Dados (ANPD).

O DPO deve supervisionar as politicas de privacidade, protecao e seguranca de dados para
garantir a operacionalizagdo dessas politicas em todas as unidades organizacionais, de modo
a garantir que a empresa processe os dados pessoais de forma compativel. O DPO deve operar
de forma independente, com total apoio da alta administracdo e da diretoria, e ter acesso a
todos os recursos necessarios para realizar o trabalho de acordo com as melhores praticas.

A nomeacgao do DPO da Upflux devera ser registrado em ATA de reunidao do conselho de
administragdo.

3.7.1 Tarefas do DPO
As principais tarefas de um DPO s3o:

e Informar e aconselhar a empresa e os funcionarios sobre como cumprir a LGPD;

e Gerenciar politicas internas;

e Promover a conscientizacdo e fornecer treinamento para todos os funcionarios
envolvidos com atividades de processamento de dados pessoais;

e Fornecer aconselhamento sobre a avaliagdo do impacto de protecao de dados e
monitorar seu desempenho;

e Dar conselhos e recomendag¢des a empresa sobre a interpretacao ou aplicagdo da
protecdo de dados;

e Lidar com queixas ou solicitagbes das instituicdes, do controlador de dados e dos
titulares dos dados;

e Monitorar a conformidade com a LGPD ou outra lei de protecdo de dados;

e Identificar e avaliar as atividades de processamento de dados da empresa;

e Cooperar com a autoridade fiscalizadora;

e Manter os registros das operacdes de processamento.

A UpFlux, através de seu Comité de Seguranga da Informagao e Privacidade, devera fornecer
todas as ferramentas, recursos e pessoal necessdrios para permitir que o DPO execute as
tarefas. A responsabilidade da conformidade da lei é exclusiva da empresa, sendo o DPO
apenas o facilitador.
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4 Registro Tratamento (data mapping)

A UpFlux mantera em registro todo e qualquer tratamento de dados pessoais quando agir

como Controlador e como Operador.

deve manter registro de tratamento

Atividades de Controlador

Ao atuar como Controlador, a UpFlux

v
v

v
v
v

contendo, mas ndo limitado as seguintes
informacdes:

Nome do responsavel pelo registro;
Os propésitos do tratamento e
embasamento legal;

Descrigao das categorias de Titulares
dos dados e dos dados pessoais;
Identificacdo de terceiros aos quais
dados pessoais foram ou serdo
divulgados, incluindo aqueles
situados fora do Brasil;

Local de armazenamento dos dados;
Retencdo dos dados;

Seguranca adotada.

Para mais informacdes, consultar o
Anexo e Documento Complementar B

v
v

ANEANERN

Atividades de Operador

A UpFlux somente atuard como
Operador apds estabelecer contrato com
o Controlador dos dados.

Ao atuar como Operador, a UpFlux deve
manter registro de todas as atividades de
tratamento realizadas em nome dos
Controladores, incluindo, mas nao
limitada as seguintes informacgdes:

Identificacdo do usuario;

As categorias de tratamento
realizadas em nome do Controlador;
Se aplicavel, as transferéncias de
dados pessoais para outros paises;
Local de armazenamento dos dados;
Seguranca adotada;

Sempre que possivel, uma descri¢do
geral das medidas técnicas e
organizacionais implementadas.

Para mais informacdes, consultar o
Anexo

Igpdnacional.com.br
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5 Direitos do Titular de Dados

O titular dos dados possui direitos previstos na LGPD. Estes consistem em:

e Direito a informacgdo da existéncia dos dados

e Direito de acesso aos dados

e Direito de informagdo sobre o compartilhamento

e Direito de solicitar comprovagao do consentimento
e Direito de reavaliacdo de decisdo automatizada

e Direito de corrigir e atualizar suas informagdes

e Direito de anonimizagao, bloqueio ou elimina¢ao

e Direito de portabilidade

e Direito de ser informado sobre consequéncias negativas do ndo consentimento

e Direito de revogar o consentimento

e Direito de ter seus dados eliminados apés término do contrato

A UpFlux tem consciéncia de que o Titular dos dados pode opor-se a algum tipo de tratamento
realizado que dispensa o consentimento (Art. 18, IX, § 22 da LGPD). No entanto, a UpFlux
podera: i) aceitar a oposicdo sem que haja consequéncias negativas ao titular; ii) aceitar a
oposicdao e informar as consequéncias negativas ao titular; iii) negar a oposi¢do, caso o
tratamento seja indispensavel para o alcance do objetivo.

Para garantir a transparéncia e demostrar a preocupac¢ao da UpFlux na hipdtese de oposicao
ao tratamento por parte do Titular dos dados, serd apresentado a justificativa e

embasamento legal conforme constam em nossas politicas, processos, termos e contratos.

Os direitos sdo respeitados pela UpFlux por meio de procedimentos adequados que
permitem que a acdo necessaria seja realizada de acordo com os prazos:

Solicitacdo de Dados Prazo

O direito de existéncia do tratamento

Imediatamente

O direito de acesso

15 dias

O direito de retificacao

15 dias

O direito de exclus3ao

Imediatamente, exceto se houver
justificativa e base legal

O direito de restringir o tratamento

Imediatamente, exceto se houver
justificativa e base legal

O direito a portabilidade de dados

15 dias

Direitos em relacdo a tomada de decisGes e
perfis automatizados.

30 dias

Igpdnacional.com.br
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5.1 Gestdo das solicitagdes dos Titulares de dados

Atividades de Controlador

Enquanto Controlador, a UpFlux
disponibilizou o contato dpo@upflux.net
para que o Titular dos dados contate o
encarregado dos dados pessoais - DPO, e
assim, exercer os direitos previstos na
LGPD.

Atividades de Operador

Ao atuar como Operador, a UpFlux terd a
obrigacao de respeitar as instrucdes do
Controlador em relagdo ao tratamento
de dados e atenderd prontamente o
pedido do Controlador quando se referir
a qualquer solicitacdo para o devido
cumprimento de resposta ao exercicio de
direito do Titular dos dados. Todas as
orientacdes sobre procedimentos devem
estar detalhadas nos termos de uso e/ou
em clausulas contratuais.

A UpFlux deverd prontamente
encaminhar ao Controlador qualquer
solicitagao de Titulares dos dados que
receber. Salvo acordo em contrario entre
as partes no contrato de servigos.

Igpdnacional.com.br
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6 Avaliagdao de impacto da protecao de dados (DPIA)

De acordo com a LGPD, os controladores devem realizar uma avaliagdo do impacto da
protecdo de dados (Data Protection Impact Assessment - DPIA) para tratamento que
impactam fortemente os direitos e liberdades dos individuos, especialmente quando
embasado no interesse legitimo.

A construcdo do relatério parte do detalhamento de todos os processos de tratamento pelos
guais os dados pessoais passam durante oseu ciclo de vida nas operacdes realizadas pela
UpFlux, assim como, das bases legais necessarias e as medidas de seguranca adotadas. Essas
informacodes estardo identificadas no data mapping e, apds analise, permitirad identificar os
pontos de fragilidade da operacdo que podem representar algum risco aos direitos dos
titulares dos dados. Tao logo efetuada a avaliacdo dos riscos, serdo identificadas as medidas
necessarias para a sua contencdo, que deverdo ser implementadas e testadas.

A UpFlux utiliza o DPIA para melhor visualizar e compreender sua opera¢ao, de modo a evitar
excessos e adotar as solucdes e medidas mais apropriadas no contexto de privacidade e de
protecdo de dados. Elabora-lo concomitantemente com a estruturacdo da operacdo, ou
mesmo antes dela, assegurara desde cedo que todos os requisitos legais estardo sendo
cumpridos, o que colabora com o cumprimento de um importante dever estabelecido pela
LGPD: a adogcdo de medidas protetivas a privacidade e seguranca dos dados desde a
concepgao do produto ou servico, conceito conhecido como privacy by design.

6.1 Privacy by Design

A UpFlux adota os principios do Privacy by Desing, que consiste na protec¢ao da privacidade
e dos dados pessoais, em todos os projetos desenvolvidos. Nao é permitido desenvolver
nenhum projeto, produto ou servigo, sem que a protec¢ao da privacidade esteja no centro
desse desenvolvimento, incluindo a realizagdo de uma ou mais avaliagdes de impacto da
protecdo de dados.

A avaliacdo do impacto na protecao de dados incluira:

e Consideracdao de como os dados pessoais serdao processados e com quais objetivos;

e Avaliacdo se o tratamento de dados pessoais proposto é necessario e proporcional
ao(s) objetivo(s);

e Avaliacdo dos riscos para os individuos no tratamento de dados pessoais;

e Quais sdo os controles necessarios para abordar os riscos identificados e demonstrar
conformidade com a legislacao;

6.2 Contratos Envolvendo o Tratamento de dados pessoais
A UpFlux assegurard que todas as parcerias de negdcios, das quais envolvam o tratamento de

dados pessoais, estardo sujeitas a contrato ou acordo documentado que inclui as informacées
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e termos especificos exigidos pela LGPD. Para mais informagdes, consulte a Politica de
Contrato do Controlador-Operador.
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7 Transferéncia Internacional

As transferéncias de dados pessoais para fora do Brasil serdo cuidadosamente avaliada, para
garantir que estdao dentro dos limites impostos pela LGPD.

Os contratos internacionais envolvendo trasferéncia de dados pessoais devem ser observadas
as regras jurisdicional, de modo que a UpFlux possa reclamar seus direitos. As possiveis
situacbes de transferéncia internacional de dados da UpFlux estdo estdo listadas no
Documento Complementar C.

Quando a transferéncia de dados pessoais ocorrer por parte de Operadores da UpFlux, esta
operacdo devera constar em contrato e ter seu devido registro.
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8 Gestao de Incidentes

A UpFlux atuard de forma justa e proporcional, considerando as a¢ées a serem tomadas para
informar as partes afetadas com relacdo a violacdes de dados pessoais.

Em consonancia com a LGPD, no caso de verificacdo da ocorréncia de uma violacdo que possa
resultar em um risco para os direitos e liberdades dos individuos, a autoridade fiscalizadora
serd informada o mais breve possivel. Isso serd gerenciado de acordo com o nosso
Procedimento de Resposta a Incidentes de Seguranca da Informacdo, que define o processo
de tratamento de incidentes de seguranca da informacao.
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9 Direcionando a Conformidade com a LGPD

As agOes a seguir sao tomadas para garantir que a UpFlux cumpra com sua responsabilidade,
conforme imposi¢des da LGPD:

e A base juridica para o tratamento de dados pessoais é clara e explicita;

e Um encarregado de protecdao de dados é nomeado com responsabilidade especifica
para protecdo de dados da organizacao;

e Todos os funciondrios que estdo envolvidos no tratamento de dados pessoais
entendem quais sdo as suas responsabilidades para seguir uma boa pratica de
protecdo de dados;

e Treinamentos e informagGes sobre protecdao de dados foram fornecidos a todos os
funcionarios;

e Sempre que o consentimento for necessario, o mesmo sera solicitado;

e Estdo disponiveis meios para que os titulares entrem em contato;

e RevisOes regulares de procedimentos envolvendo dados pessoais sao realizadas;

e A Privacy by Design é adotada para todos os sistemas e processos novos ou alterados;

Estas acdes sdo revistas regularmente como parte do processo de gestdo relacionado com a
protecdo de dados.
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ANEXO. Atividades de tratamento de dados da UpFlux

Quando a UpFlux atuar como Controlador

ANERN AN

DN NI NI N NN

As regras abrangem os dados pessoais dos funcionarios e sécios da UpFlux, estagiarios e
terceiros prestando servigo para UpFlux, bem como candidatos a emprego. Os dados
pessoais de funciondrio poderao incluir, sem estar limitados a:

v" Informacdes de contato, como nome, data de nascimento, sexo, idade, endereco,
nuimeros de telefone, endereco de e-mail, nimero de filhos, cidadania, documentos
de identificacdo, vistos, autorizacdo de trabalho, contatos de emergéncia, informacgdes
sobre dependentes, estado civil, beneficidrios de seguro de vida, fotos ou imagens;

v Informacdes financeiras relacionadas a remunerac3o, beneficios e planos de
aposentadoria, como saldrio, conta bancdria, aliquotas de imposto, despesas de
viagem;

v Informacdes de recrutamento como CV, formuldrio de candidato, observacdes de
entrevistas, referéncias de candidatos, qualificacOes, resultados de testes;

v Informac¢des empregaticias administrativas como histérico de emprego e carreira,
avaliacoes, gerentes, informacdes sobre o contrato de trabalho, registros de auséncia,
registros de seguranca, exame médico admissional e demissional, andlises de
desenvolvimento pessoal, registros de habilidades, numeros de identificacao oficiais;

v" Informacdes sobre experiéncia profissional, como CV, qualifica¢des, informacdes de
projetos nos quais o funcionario trabalhou, histdrico de treinamentos; e

v Informacdes sobre localizacdo do funciondrio com base nos registros de acesso.

A UpFlux processa os dados pessoais dos funcionarios exclusivamente para fins
relacionados ao trabalho que incluem, mas nao se limitam as seguintes atividades:

Recrutamento;

Avaliacdo de desempenho e treinamento;

Holerite e outros beneficios relacionados ao trabalho;

Atividades diarias de gestdo, como implantacdo de projetos, promocao, atividades
disciplinares, resolucao de conflito;

Administracao de beneficios;

Conformidade com regras sanitdrias e de seguranca e outras obrigacoes legais
impostas a UpFlux como empregador;

Tl, seguranca, seguranca cibernética e controle de acesso;

Gestdo de recursos humanos e mobilidade;

Comunicacao interna e externa;

Plano de recuperacdo de desastres e gestdo de crises;

Gestao de recursos da empresa;

Auditorias e estatisticas;

Dados Pessoais de Funcionarios

Igpdnacional.com.br 24



Politica de Privacidade e Protecao de Dados Pessoais
UpFlux

e Contatos comerciais

Contato comercial refere-se a fornecedor, subcontratado, cliente ou parceiro da UpFlux,
seja com relagao comercial em curso, contato comercial antigo ou potencial cliente da
UpFlux. Os dados pessoais que pode manter sobre o pessoal de seus contatos comerciais,
podem incluir, sem estar limitados a:

v Informacdes de contato como nome, cargo, empregador, endereco, nimeros de
telefone, endereco de e-mail, nimeros de aplicativos de mensagem;

v Informagdes financeiras relacionadas a faturamento e pagamento, como conta
bancaria;

v' Experiéncia e/ou qualificacdes relevantes (sobre pessoal de subcontratados);

v" Informacdes sobre opinides e interesses comerciais (como informacdes de banco de

dados).

A UpFlux processa os dados pessoais dos contatos comerciais exclusivamente para fins
relacionados ao trabalho. Tais finalidades incluem, mas ndo estdo limitadas as seguintes
atividades:

v' Celebrar e executar contratos com clientes, fornecedores, subcontratados ou
parceiros;

Administrar contas e registros;

Publicidade, marketing e rela¢des publicas;

Comunicar-se com os contatos comerciais;

Pesquisa de mercado;

Saude, seguranca, meio Ambiente e qualidade;

Cumprimento das obrigacdes legais e regulatérias;

Manutencdo de certificacGes;

Auditorias e estatisticas;
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Como regra geral, a UpFlux, enquanto agente Controlador, ndo coleta nem processa
categorias especiais de dados pessoais. No entanto, podera processar categorias especiais
de dados pessoais quando isto for necessario para que a UpFlux possa exercer seus
direitos e/ou cumprir suas obrigacdes legais, como empregador.

A UpFlux efetua o tratamento de imensa variedade de dados pessoais abrangidos no
contexto da prestacdo de servico a seus clientes. Os servicos prestados utiliza técnicas de
Inteligéncia Artificial e Mineracdo de Processos para aumentar a eficiéncia operacional e
aprimorar fluxos de trabalho. Esse tratamento ocorre de acordo com as instrucdes do
cliente, sendo que os dados pessoais abrangidos também incluem categorias especiais de
dados pessoais.

Os dados pessoais que envolve o contexto dos servicos pretados pela UpFlux, estdo
contidos, mas ndo limitados aos documentos como:
e pedidos de compra/venda;
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faturas;

agendamentos;

prontuarios médico;

exames clinicos e de imagem;

pedidos de exames, procedimentos e internacao;
prescricao de medicamentos;

registros de monitoramento e sinais vitais;

guias de plano de saude;

documentos de identificagdo e comprovacao.
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